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JUSTICA FEDERAL

PROCESSO:
CLASSE:

POLO ATIVO: CAIXA ECONOMICA FEDERAL - CEF

REPRESENTANTE(S) POLO ATIVO: GIOVANNI CAMARA DE MORAIS - MG77618-A
POLO PASSIVO:MARCIA HELENA VIEIRA DE REZENDE

REPRESENTANTE(S) POLO PASSIVO: FELIPE GUIMARAES ABRAO - GO45661-A

RELATOR(A):

Turmas Recursais dos Juizados Especiais Federais da SIGO
12 Turma Recursal da SJGO
22 Relatoria da 12 Turma Recursal da SJGO

PROCESSO: 1046978-57.2022.4.01.3500 PROCESSO REFERENCIA: 1046978-57.2022.4.01.3500
CLASSE: RECURSO INOMINADO CIVEL (460)

POLO ATIVO: CAIXA ECONOMICA FEDERAL - CEF

POLO PASSIVO:MARCIA HELENA VIEIRA DE REZENDE

REPRESENTANTES POLO PASSIVO: FELIPE GUIMARAES ABRAO - GO45661-A

RELATOR: HUGO OTAVIO TAVARES VILELA

VOTO/EMENTA

CIVIL. RECURSO INOMINADO. AGAO DE INDENIZAGAO. TRANSAGOES FINANCEIRAS ATIPICAS.
CONSUMIDOR IDOSO. CAIXA ECONOMICA FEDERAL. RESPONSABILIDADE CIVIL PELOS DANOS.
OCORRENCIA. TNU. TEMA 331. IMPROVIMENTO.

1. Trata-se de recurso inominado interposto pela CEF em face da sentenga que julgou procedente o pedido de
indenizagdo por danos morais e materiais a parte autora.

2. A CEF sustenta, em sintese, que ndo pode ser responsabilizada pelo fato de terceiro ter enganado a parte
recorrida, fazendo com que ela realizasse transacgdes financeiras. Aduz, também, que o parecer da area de
seguranca informou que a movimentacgéo financeira foi realizada por dispositivo cadastrado e senha pessoal,
nédo havendo, portanto, falha na sua prestagéo de servico.

3. Em julgado mais especificamente voltado para casos de transagdes bancarias realizadas com cartéo e
senha, a TNU exarou entendimento cuja ratio decidendi abarca todos os casos relacionados a fraudes
bancarias perpetradas por terceiros.

PEDIDO DE UNIFORMIZAGCAO DE INTERPRETAGCAO DE LEI. REPRESENTATIVO DE
CONTROVERSIA. TEMA 331. DIREITO DO CONSUMIDOR. RESPONSABILIDADE CIVIL.
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INSTITUICOES FINANCEIRAS. MOVIMENTACOES BANCARIAS FRAUDULENTAS
PRATICADAS POR TERCEIRO. USO DE CARTAO E SENHA PESSOAL DO CORRENTISTA.
EXPEDIENTE ARDILOSO CONHECIDO COMO "GOLPE DO MOTOBOY". FALHA DO
SERVICO. CULPA EXCLUSIVA DA VITIMA NAO CONFIGURADA. INDICIOS DE FRAUDE
DETECTAVEIS PELO BANCO EM VIRTUDE DAS CARACTERISTICAS DAS OPERACOES E
DO PERFIL DO CONSUMIDOR. ESQUEMA SOFISTICADO DE ENGENHARIA SOCIAL.
ENTREGA INCONSCIENTE DA SENHA A TERCEIRO. VITIMA HIPERVULNERAVEL.
VIOLACAO DO DEVER DE CUIDADO NO USO DO CARTAO NAO CARACTERIZADA.
PRECEDENTES DO STJ. RECURSO PROVIDO, COM FIXACAO DE TESES.
DETERMINACAO DE ADEQUACAO DO JULGADO. 1. Demanda em que se busca reparacio
civil por operacgées fraudulentas realizadas com uso de cartdo e senha, mediante o expediente
ardiloso conhecido como "golpe do motoboy". 2. Pretensdo julgada improcedente nas instancias
ordindrias em razdo do uso de senha pessoal nas operagbes, a denotar culpa exclusiva da
vitima. 3. Divergéncia com julgado da 92 Turma Recursal da Se¢do Judiciaria de S&o Paulo
quanto aos pressupostos para configuracdo da excludente de responsabilidade do art. 14, § 39,
inciso Il, do Cddigo de Defesa do Consumidor. 4. Fraude em que se utilizam sofisticados
expedientes de engenharia social, de modo a transmitir as vitimas a falsa impressdo de que
estdo em contato com os funcionarios do banco, passando-lhes a sensacdo de legitimidade das
comunicacgées. 5. Os riscos relacionados ao uso dos cartées de débito/crédito inserem-se no
conceito de fortuito interno, por serem atualmente indissociaveis da forma de organizacdo das
atividades bancarias, o que atrai a incidéncia sa Sumula 479 do STJ: "As instituicées financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no &mbito de operagbes bancarias". 6. Cabe ao banco comprovar que a
operacgdo foi realizada com o legitimo titular da relagéo juridica subjacente. 7. Uma vez que o
consumidor tem o dever contratual de cuidado no uso do cartdo, o vazamento da senha
normalmente configura culpa exclusiva da vitima, apta a afastar a responsabilidade do banco na
forma do art. 14, § 3°, inciso Il, do Cddigo de Defesa do Consumidor. 8. Todavia, nas fraudes do
tipo "golpe do motoboy", o suposto descumprimento desse dever de cuidado ja ndo é tdo
evidente, tendo em vista a sofisticacdo dos meios de engenharia social empregados,
especialmente quando a fraude recai sobre pessoas mais vulneraveis, geralmente idosas. 9. Ha
uma tendéncia jurisprudencial de reavaliar os contornos interpretativos do art. 14, § 3 inciso Il
do Cdédigo de Defesa do Consumidor, especialmente diante do estado atual da técnica, que
permite aos bancos empregar meios mais sofisticados de detectacdo de fraudes e de
autenticagdo do usudrio do cartdo. Ademais, ha sempre um prévio processo de validacdo nas
operagbes com cartdo de crédito, mesmo quando estas sdo realizadas com apresentacgéo fisica
do documento e uso de senha pessoal. 10. A jurisprudéncia mais recente das duas Turmas da
22 Sec¢do do Superior Tribunal de Justica tem afastado a aplicacdo da excludente de
responsabilidade prevista no art. 14, § 3° inciso Il, do Cédigo de Defesa do Consumidor nas
fraudes mais sofisticadas, especialmente quando praticadas contra pessoas idosas
(hipervulneraveis), ou nos casos em que o risco de fraude é facilmente detectavel (REsp n.
1.995.458/SP, relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 9/8/2022, DJe de
18/8/2022; Agint no AREsp n. 1.728.279/SP, relator Ministro Raul Araujo, Quarta Turma, julgado
em 8/5/2023, DJe de 17/5/2023). 11. Teses propostas para resolucdo da divergéncia
jurisprudencial: (1) O uso indevido de cartdo de débito ou crédito por terceiro, mediante
fraude, constitui, em regra, fortuito interno para os fins da Sumula 479/STJ, salvo se
comprovada culpa exclusiva do consumidor ou de terceiro (art. 14, § 3° inciso Il, do
Cddigo de Defesa do Consumidor). (2) Em principio, a realizagdo de operacdo com o uso
de cartdo e senha descaracteriza a responsabilidade do banco por configurar quebra do
dever contratual de cuidado do cliente. (3) Todavia, ndo se configura a excludente de
responsabilidade se, independentemente de prévia comunicagdo da ocorréncia pelo
titular do cartdo, (i) as circunstancias em que as operagdes foram realizadas e o perfil do
consumidor revelarem fortes indicios de fraude detectaveis pelo banco; ou (ii) ndo restar
claramente demonstrado o descumprimento consciente, pelo consumidor, do dever
contratual de cuidado no uso do cartdo, seja em razdo do grau de sofisticacdo dos meios
de engenharia social empregados pelos fraudadores, seja pela condicdo de
hipervulnerabilidade da vitima. 12. Pedido de uniformizag8o provido para fixacdo das teses
acima e determinag¢éo de retorno dos autos a origem para adequagéo. (Pedido de Uniformizacdo
de Interpretacdo de Lei (Turma) 5008761-19.2020.4.04.7102, CAIO MOYSES DE LIMA -
TURMA NACIONAL DE UNIFORMIZACAO, 12/08/2024).
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4. No caso ora em exame, houve alegagéo expressa da parte autora de que as transacgdes realizadas pelos
fraudadores foram discrepantes de seu perfil. Tendo em vista que a CEF contra ela ndo se insurgiu, e tampouco
produziu prova em contrario, tenho por incontroversa. Ademais, a condi¢éo de idosa da parte autora (nascida
em 1958) j4 é bastante para classifica-la como consumidora hipervulneravel (REsp n. 2.052.228/DF, relatora
Ministra Nancy Andrighi, Terceira Turma, julgado em 12/9/2023, DJe de 15/9/2023; Aglint no AREsp n.
2.201.401/RJ, relator Ministro Marco Aurélio Bellizze, Terceira Turma, julgado em 29/5/2023, DJe de 1/6/2023).

5. Dessa forma, analisando a espécie a luz do entendimento exarado pela TNU, certo é que ndo é dado a CEF
eximir-se de responsabilidade quanto aos danos ocorridos. Entretanto, ddvida paira quanto a extensdo dessa
responsabilidade. As teses juridicas acima transcritas ndo esclarecem se, uma vez afastada a possibilidade de
a instituicdo financeira se valer da alegacao de culpa exclusiva do consumidor, se ela teria que arcar com todo
0 prejuizo ou se o prejuizo seria repartido com o consumidor, nos casos em que fosse verificada culpa
concorrente deste.

6. Sobre essa questdo, é importante notar que, no Direito do Consumidor, a regra reconhecida pela
jurisprudéncia, embora nao pacifica, € de que se admite a culpa concorrente do consumidor como forma de
mitigacdo da responsabilidade objetiva do fornecedor (STJ, Agint no AREsp n. 1.805.922/PR, relator Ministro
Raul Araljo, Quarta Turma, julgado em 4/4/2022, DJe de 4/5/2022; STJ,REsp n. 1.226.974/PR, relator Ministro
Joao Otavio de Noronha, Terceira Turma, julgado em 12/8/2014, DJe de 30/9/2014; TRF1, AC 0009404-
02.2013.4.01.3801, DESEMBARGADOR FEDERAL DANIEL PAES RIBEIRO, TRF1 - SEXTA TURMA, PJe
24/02/2022).0utro aspecto relevante é que, embora ndo tenha constado explicitamente da ementa acima
transcrita da TNU, o voto do relator, em torno do qual formou-se a maioria, admitiu expressamente que, nos
casos em que ndo ficasse configurada a culpa exclusiva do consumidor, a responsabilidade deveria ser
atribuida total ou parcialmente & CEF, a depender das circunstancias do caso. Nesse sentido, extrai-se do voto
do relator: “Desse modo, o ponto central da divergéncia jurisprudencial ora analisada € saber se, nas
fraudes do tipo "golpe do motoboy", praticadas com o emprego de meios de engenharia social
altamente sofisticados, configura-se a excludente de responsabilidade prevista no art. 14, § 3°, inciso Il,
do Cddigo de Defesa do Consumidor ou se deve prevalecer, nesses casos, a regra geral de
responsabilidade do banco, ainda que atenuada por eventual culpa concorrente da vitima, conforme as
circunstancias do caso concreto.”.

7. Desse modo, cabe agora aferir, na espécie, se a responsabilidade deve ou nao ser atribuida totalmente a
CEF.

8. Como regra geral, este Relator posiciona-se no sentido de que, em casos em que o correntista, ainda que
ludibriado, cede seus dados bancarios (cartdo/login + senha) a terceiro, e a instituicdo financeira, por sua vez,
ndo comprova que a transacéo foi realizada com cartdo/login e senha ou falhou ao ndo detectar a atipicidade
das transac¢des, os danos verificados resultam de concausas autbnomas, devendo o correntista obter apenas
parte do ressarcimento pleiteado, a ndo ser que o golpe aplicado ao consumidor seja de complexidade tamanha
gue nenhuma negligéncia do dever de guarda das informacfes seja atribuivel ao consumidor. Tal
posicionamento tem respaldo do STJ (Agint no Agint no AREsp n. 2.387.467/RO, relator Ministro Marco Buzzi,
Quarta Turma, julgado em 4/3/2024, DJe de 7/3/2024). Entretanto, quando se trata de correntista idoso, o
mesmo STJ vem se posicionando no sentido de que cabe a institui¢cdo financeira toda a responsabilidade. De
seus julgados sobre o assunto, extrai-se como fundamento determinante o de que a instituicdo financeira, ao
contratar com pessoa cujo perfil etario, por si so, é forte indicativo de que padece de sérias dificuldades ao lidar
com o mundo digital, incorpora ao risco de seu empreendimento, como fortuito interno, a agdo criminosa de
terceiros em desfavor desses consumidores, aplicando-se a tais casos as razdes externadas pelo STJ quando
do julgamento de seu Tema 466 (REsp n. 1.197.929/PR, relator Ministro Luis Felipe Saloméo, Segunda Secéo,
julgado em 24/8/2011, DJe de 12/9/2011).

9. Na espécie, ndo constato sofisticagcao extraordinaria no golpe aplicado. Entretanto, a consumidora lesada é
idosa, razéo pela qual a responsabilidade deve ser atribuida exclusivamente a CEF

10. Pelo exposto, voto no sentido de NEGAR PROVIMENTO ao recurso.

11. Condeno a parte recorrente ao pagamento de honorarios no patamar de 10% sobre o valor atualizado da
condenagéo.

ACORDAO
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VISTOS, relatados e discutidos os autos, decide a Primeira Turma Recursal dos Juizados Especiais Federais
da Secao Judiciaria do Estado de Goias, por unanimidade, NEGAR PROVIMENTO ao recurso da CEF, nos
termos do voto do Juiz Relator.

(datado e assinado eletronicamente)
Juiz Hugo Otavio Tavares Vilela

Relator
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